4+ Wytyczne Inspektora ochrony danych dotyczace pracy zdalnej

Szanowni Panstwo

W zwigzku, iz pojawiaja sie co jaki$ czas informacje o mozliwosci pracy zdalnej, poza siedziba
firmy ponizej chciatbym Panstwu przedstawi¢ kilka waznych kwestii dotyczacych zabezpieczen
technicznych jakie winny byé stosowane podczas wykonywania takich zadani. Jak juz wczesniej
wystatem- praca zdalna jest oczywiscie mozliwa, spec ustawa umozliwia to pracodawcy w zwigzku z
utrzymaniem ciggtosci dziatania.

«* Pracownicy, ktérych Panstwo kierujecie do pracy zdalnej powinni przez Panstwa zostaé
zobowigzani do szczegdlnej troski o dane osobowe czy to klientéw czy innych oséb, ktorych dane
bedg przetwarzane na komputerach czy innych urzadzeniach IT oddanych w uzytkowanie
pracownikowi

Co do zasady nie ma przeszkdd by pracownik, wykonywat prace na prywatnym komputerze- o ile
doszto do porozumienia miedzy pracownikiem a pracodawcg co do uzytkowania takiego sprzetu.
Warto w tym zakresie do dziatu IT oddaé przed uzytkowaniem, komputer do sprawdzenia. Co to
oznacza? Oznacza to nie mniej, nie wiecej jak sprawdzenie:
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- Zawirusowania maszyny,
- sprawdzenia pozostatych programéw zainstalowanych na tym komputerze pod katem
bezpieczenstwa dla celéw,
- sprawdzenia czy jest mozliwe wykonywanie kopii zapasowych z wykonanych prac zdalnych i
zapewni¢ pracownikowi mozliwos¢ tworzenia kopii- np. oddajac w uzytkowanie dysk przenosny
do tworzenia kopii

+* Nalezy rozwazy¢ czy nie powinnismy zainstalowa¢ w celu bezpieczenstwa oprogramowania
pozwalajgcego na podtgczenie wirtualnej sieci prywatnej (VPN)

+»+ Nalezy ustali¢ zasady wymiany informacji w postaci telekonferencji

Zwracam takze uwage, na rodziny pracownikow. Nalezy uznaé, ze sg to osoby postronne. Nie powinny
mie¢ dostepu do informacji poufnych organizacji. Uwazam, ze z kazdym pracownikiem nalezatoby
indywidualnie ustali¢ forme pracy home office i warunki mieszkaniowe by zapewni¢ poufnoscé
informacji. Jesli praca miataby trwac dtuzej niz 1-2 dni uwazam, ze powinnismy utworzy¢ oddzielne
konto logowania- na potrzeby prac. Nie zapominamy réwniez o hasle dostepowym oraz o poufnosci
haset.

| tak jak wczesniej wspomniatem w trakcie korespondencji dotyczgcej sprawdzenia pracownika na
wypadek wystepowania koronawirusa- praca zdalna nie musi odbywac¢ sie w domu. By¢ moze warto
rozwazy¢ po prostu inne miejsce, inne pomieszczenie. Nie zapominajmy, ze oprdcz danych
utrwalonych w systemach IT bardzo waznym elementem sg tez dane, ktére mogg zostaé ujawnione
podczas rozméw telefonicznych, wideokonferencji itd. To tez wazny aspekt catosci ochrony poufnosci
informacji i zabezpieczenia danych osobowych.
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