d|
ANNA BORKOWSKA '

CYBERPRZEMOC W SZKOLE
PORADNIK DLA NAUCZYCIELI

BEZPIECZNI W SIECI ZOSE © o o o

NASK
SIEC EDUKACYJNA



Autor
Anna Borkowska

Redakcja jezykowa i korekta
Katarzyna Ganko, Diana Kania

Opracowanie graficzne i skfad
Aneta Witecka

© NASK Panstwowy Instytut Badawczy
Warszawa 2021

ISBN: 978-83-65448-36-1

Zdjecie na oktadce: AdobeStock, © Syda Productions

Publikacja jest rozpowszechniana na zasadach licencji Creative Commons
Uznanie autorstwa — Uzycie niekomercyjne (CC BY-NC) 4.0 Miedzynarodowe

NASK Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa


https://creativecommons.org/licenses/by-nc/4.0/deed.pl

ANNA BORKOWSKA

CYBERPRZEMOC W SZKOLE
PORADNIK DLA NAUCZYCIELI

BEZPIECZNI W SIECI Z OSE

NASK
SIEC EDUKACYJNA






CYBERPRZEMOC W SZKOLE
PORADNIK DLA NAUCZYCIELI

SPIS TRESCI

{0 O OO OO OO OO O OO U SOUU TR 6
Czym Jest CYDEIPrzemMOCT .......oiioiiiiiieee e 8
Cyberprzemoc W lICZhach ............coooviiviiiiciecccee e 11
Cyberprzemoc a ,tradycyjna’ przemoc rowiesSniCza..........c..ccccovevevvrna.n 13
Konsekwencje CYyDerprzemocCy..........ccooovvieioiiiieeieeeeee e 16
Jak zapobiegac przemocy onliNe?...........ccooivoviiieeiieeeeeeeeeeee 18
Szkolna procedura reagowania..........ccoco.oviieiiiieeeieeeeee 24
MGoj uczen jest NEKANY W SIECH .........c.ovvoviieieiieeeeeeee e, 35
M0oj uczen jest sprawcg CyberprzemogCy ........ccovevieeiecieieeeeeeeen, 37
MGoj uczen jest $wiadkiem Cyberprzemocy.........ccoooccvvovveivieciicieeie, 41
CybErprzemoc @ PraWo ..........oiiiiiiiieeeeee s 43
Gdzie SZUKAC POMOCY? ..., 47
Przydatng SIrONY ....c.cvviiciceeeeeeeeeee e 49

BIDHOGIafIa ..., 50




CYBERPRZEMOC W SZKOLE
PORADNIK DLA NAUCZYCIELI

WSTEP

Ogolnopolska Sie¢ Edukacyjna to realizowany przez NASK program
podtgczenia szybkiego, bezptatnego i bezpiecznego internetu

w polskich szkotach. Dodatkowo prowadzone sg dziatania edukacyjne
dla nauczycieli oraz ucznioéw i rodzicow. Cykl ,Bezpieczni w sieci z OSE"
porusza temat powszechnych wsréd mtodych cyberzagrozen. Jednym
z nich jest cyberprzemoc.

Na naszych oczach rzeczywistos¢, w ktorej zyjemy, staje sie hybrydowa.
Realne miesza sie czesto z wirtualnym, a to, co do tej pory odbywato sie
tradycyjnie — przeniosto sie do internetu. | cho¢ zmiane te odczuwamy
wszyscy, szczegolnie uwaznie musimy obserwowac reakcje dzieci

i mtodziezy. To wiasnie im powinnismy (my nauczyciele, wychowawcy,
rodzice) z uwaga ttumaczy¢ otaczajgcy $wiat i wskazywac zaréwno
szanse, jak i zagrozenia, z jakimi wigze sie funkcjonowanie w wirtualnej
rzeczywistosci.

Internet i sie¢ komoérkowa staty sie jednym z najpopularniejszych
wsrod mtodziezy medidw. Sg przez nich postrzegane jako ulubiona

— aw ostatnim czasie podstawowa — forma spedzania wolnego czasu,
nauki, komunikowania sie oraz poszukiwania informacji. Coraz czescie;
internet staje sie istotnym srodowiskiem, w ktérym mtodzi ludzie moga
zaspokajac¢ swoje potrzeby spoteczne zwigzane z przynaleznoscig do
grupy rowiesniczej.

Niestety technologie informacyjne i komunikacyjne wykorzystywane
sg rowniez w celach opresyjnych: jako narzedzia agresji i przemocy.
Powszechny dostep do internetu i urzagdzen mobilnych sprawit, ze

do tradycyjnych form przesladowania dotgczyta nowa: cyberbullying.
Zachowania przemocowe znane ze szkolnych korytarzy majg obecnie
swoje skuteczne odpowiedniki w sieci — rozpowszechnianie plotek

I oszczerstw na portalach spotecznosciowych, zamieszczanie
kompromitujgcych filmoéw w sieci, nekanie SMS-ami czy kradziez
tozsamosci to niejedyne przypadki internetowego dreczenia, ktérego
ofiarami padajg mtodzi ludzie.
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Badania wskazuja, ze cyberprzemoc jest szeroko rozpowszechniona
w szkotach, a odsetek dzieci i mtodziezy stykajacych sie z takimi
atakami moze siega¢ nawet potowy ogdtu uczniéw. Jednoczesnie
wielu nauczycieli i rodzicow nie jest Swiadomych skali problemu,
poniewaz incydenty te nie sg im zazwyczaj zgtaszane.

Tymczasem kazde zachowanie o charakterze cyberprzemocy wymaga
reakgcji dorostych. Pozbawione wsparcia ofiary przesladowania bardzo
czesto nie potrafig radzi¢ sobie w tej sytuacji. Dtugotrwate narazenie

na przemoc online wigze sie z przezywaniem silnych, trudnych emociji,
wptywa na sposéb myslenia o sobie i innych, na relacje z otoczeniem.
Skutki cyberbullyingu mozna wymienia¢ dtugo — nalezg do nich:
ponizenie i upokorzenie, lek, rozpacz, smutek, poczucie osamotnienia,
bezradnos¢, a wreszcie nawet zaburzenia depresyjne czy zachowania
suicydalne. Konsekwencje ponoszg takze sprawcy. Brak reakcji ze strony
dorostych powoduje utrwalanie sie u nich agresywnych zachowan,
obnizanie sie poczucia odpowiedzialnosci za wtasne dziatania oraz
ksztattowanie aspotecznej postawy.

Efektywne zapobieganie cyberprzemocy powinno skupia¢ sie zatem
zardwno na zwiekszaniu $wiadomosci problemu w szkole, jak i na
pracy z przesladowcami i ich ofiarami, a takze na tworzeniu srodowiska
szkolnego sprzyjajgcego ograniczaniu destrukcyjnych zachowan.
Nauczyciele i rodzice muszg zdawacé sobie sprawe z rzeczywistej

skali problemu. Zaangazowanie dorostych jest bowiem podstawowym
warunkiem wdrozenia skutecznego systemu zapobiegania przemocy
w szkole.

W naszym poradniku znajdziecie przydatne porady i wskazdéwki, jak
radzi¢ sobie z cyberprzemoca. Odpowiemy na pytanie, w jaki sposob
chroni¢ dzieci i mtodziez przed agresjg w sieci i jak pomac, gdy je;
doswiadcza. Wyjasnimy tez krok po kroku, co zrobié, gdy to nasz uczen
okaze sie internetowym przesladowca.
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CZYM JEST CYBERPRZEMOC?

Elektroniczna agresja moze przybieraé wiele form, ktérych ciezar
gatunkowy i szkodliwos¢ dla ofiar sg rézne: od pojedynczych aktow,

np. jednorazowego opublikowania obrazliwego komentarza na czacie, az
po powazniejsze w skutkach dziatania, np. zatozenie komus fatszywego
konta na portalu spotecznosciowym i wysytanie w jego imieniu
krzywdzacych materiatow do innych oséb. Najpowazniejsze przypadki
agresji online, posiadajgce cechy podobne do tradycyjnej przemocy,

tj. intencjonalnosé, regularnosé (powtarzalnose) oraz nieréwnowage

sit, wywotujg najbardziej szkodliwe skutki po stronie ofiar. W polskiej
literaturze okreslane sg zazwyczaj terminem cyberprzemocy lub
cyberbullyingu.

4 A

Cyberprzemoc to przemoc z uzyciem urzadzen elektronicznych,
najczesciej telefonu badz komputera. Bywa okreslana takze jako
cyberbullying: nekanie, dreczenie, przesladowanie w internecie.
Niezaleznie od okreslenia jej celem zawsze jest wyrzadzenie
krzywdy drugiej osobie. Cyberprzemoc to — podobnie jak przemoc
tradycyjna — regularne, podejmowane z premedytacja dziatanie
wobec stabszego, ktory nie moze sie bronic¢.

N J

Akty cyberprzemocy majg najczesciej miejsce w réznych portalach
spotecznosciowych, w komunikatorach lub grach online, czyli tam,
gdzie dzieci spedzajg najwiecej czasu. Do realizacji agresywnych
dziatan sprawcy wykorzystujg takze poczte elektroniczng, czaty, strony
internetowe, blogi, grupy dyskusyjne, serwisy SMS i MMS.

NAJCZESTSZE FORMY CYBERPRZEMOCY:

© agresja stowna, np. wyzywanie na czatach internetowych,
zamieszczanie komentarzy na forach online w celu osmieszenia,
wystraszenia innej osoby lub sprawienia jej przykrosci;

©® upublicznianie upokarzajgcych, przerobionych zdjeé i filmow;
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wykluczanie z grona ,znajomych" w internecie;

zamieszczanie przykrych komentarzy na profilach innych oséb

w portalach typu Facebook czy Instagram;

©® witamanie na konto i podszywanie sie pod kogos w celu
zamieszczania w jego imieniu obrazliwych postéw i zdje¢ na
profilach innych uzytkownikow;

©® szantazowanie;

© ujawnianie sekretow;

© celowe ignorowanie czyjejs dziatalnosci w sieci.

Internetowa przemoc najczesciej dotyczy réwiesnikow. Zwykle
sprawcami sg znajomi z klasy lub szkoty, cho¢ zdarza sie, ze agresorem
moze by¢ takze osoba zupetnie nieznana, spotkana np. na forum
internetowym lub w grze online.

NASTOLATKI NAJCZESCIEJ DOSWIADCZAJA AGRESJI W SIECI
ZE WZGLEDU NA:

& wyglad fizyczny (13,7%)

& upodobania, zainteresowania (9,7%)

& ubior (8,5%)

& poglady polityczne (7,1%)

INNE PRZYCZYNY:

orientacja seksualna (4,9%)
ptec (4,5%)

religia (4,3%)

sytuacja materialna (3,3%)
narodowos¢ (2,8%)
kolor skory (2,3%)

L L L

Zrddfo: Lange, 2021
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Jak to sie zaczeto?

Star Wars Kid

W 2002 r. Swiat obiegta historia kanadyjskiego nastolatka
szykanowanego przez rowiesnikow po opublikowaniu w sieci
amatorskiego filmu z jego udziatem. Pietnastolatek nagrat

w szkolnym studiu, jak nasladuje jednego z bohateréw
,Gwiezdnych wojen”, wymachujac przyrzadem do zbierania pitek
do golfa imitujgcym miecz swietlny. Kaseta z nagraniem trafita
w rece kolegdéw nastolatka, ktérzy opublikowali je w internecie.
Film rozprzestrzenit sie jak wirus — w krotkim czasie trafit do
kilku milionéw odbiorcéw. Powstato wiele przerébek i modyfikacji
nagrania, a jego bohater stat sie przedmiotem niewybrednych
zartéw i okrutnych komentarzy. Czes¢ internautéw publikowata
posty zachecajgce chtopaka do popetnienia samobdjstwa.

Z powodu przesladowania nastolatek zachorowat na depresjg,
musiat opuscié szkote i przez dtugi czas pozostawat pod opieka
psychiatryczng. Sprawa trafita do sadu.

Historia Ani z Gdariska

W 2006 r. polska opinie publiczng poruszyta gtosna sprawa
uczennicy gdaniskiego gimnazjum. W czasie lekcji, pod
nieobecnos¢ nauczyciela, koledzy rozebrali swojg kolezanke i na
oczach klasy molestowali jg seksualnie. Cate zdarzenia sfilmowali
telefonem komdérkowym, potem straszyli, ze nagranie zostanie
umieszczone w internecie. Upokorzona przez dreczycieli 14-latka
popetnita samobojstwo. Pézniejsze dochodzenie ujawnito, ze
dziewczynka byta takze systematycznie szykanowana i obrazana
przez kolegéw na terenie szkoty. Dramatyczna historia Ani
przyczynita sie do tego, ze Ministerstwo Edukacji Narodowe;j

w 2006 r. wprowadzito w szkotach program ,Zero tolerancji dla
przemocy w szkole”, a nastepnie kolejne programy: ,Bezpieczna

I Przyjazna Szkota" oraz ,Bezpieczna+", ktdrych celem byta
poprawa bezpieczenstwa uczniow.
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CYBERPRZEMOC W LICZBACH

Agresja w internecie jest juz niemal zjawiskiem powszechnym. Prawie
80% polskich ucznidw przyznaje, ze spotkato sie z roznymi jej formami
wobec swoich znajomych.

Dzieci sg jednak nie tylko $wiadkami agresji elektronicznej. Potowa
nastolatkéw osobiscie doswiadczyta przynajmniej raz ré6znych form
przemocy w internecie - wyzywania, ponizania, oSmieszania lub
zastraszania (Lange, 2021).

Czy spotkates(-as) sie z sytuacja, gdy ktos uzyt internetu do:

29,7% Wyzywania Ciebie

22,0% Ponizania Ciebie

22,8% Osmieszania Ciebie

13,4% Straszenia Ciebie

11,0% Podszywania sie pod Ciebie

10,5% Szantazowania Ciebie

10,2% Rozpowszechniania kompromitu-
jacych materiatéw na Twdj temat

13,6% Trudno powiedzieé¢

48,4% Nie spotkatem(-am) sie

Wykres 1. Doswiadczanie réznych form przemocy przez nastolatki
Zrédto: Lange, 2021
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0d 7% do 11% dzieci doswiadcza najpowazniejszych aktow
internetowej przemocy - cyberbullyingu, czyli regularnego,
diugotrwatego dreczenia w sieci przez réwiesnikow.

Mimo czestych doswiadczen z agresjg w internecie mtodzi ludzie
bardzo rzadko proszg dorostych, rodzicéw i nauczycieli o pomoc,

gdy padna ofiarg cyberprzemocy. Wyniki badan polskich nastolatkéw
wskazujg, ze jedynie co czwarty doswiadczajgcy wyzywania, ponizania
czy o$mieszania online informuje o tym swoich rodzicéw, a bardzo
nieliczni — nauczycieli.

Jesli doswiadczytes(-as) przemocy internetowej, to jak zareagowate$(-as)?

. 32,4% Nic nie zrobitem,
nikomu nie powiedziatem

. 31,9% Szukatem pomocy
u przyjaciot i znajomych

+ 24,1% Szukatem pomocy u rodziny

. 9,8% Zgtositem problem
nauczycielom

. 6,2% Zgtositem problem do
psychologa lub pedagoga
szkolnego

Wykres 2. Sposoby reagowania na cyberprzemoc przez nastolatki
Zrédto: Lange, 2021
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CYBERPRZEMOC A ,TRADYCYJNA” PRZEMOC
ROWIESNICZA

Agresja w internecie przypomina przemoc znang ze szkolnego korytarza.
Czesto zreszta jest po prostu przedtuzeniem konfliktéw przeniesionych do
sieci ze srodowiska rowiesniczego, majgcych miejsce w szkole lub klasie.
Badania pokazuja, Ze w cyberprzemoc angazuja sie zwykle te same
dzieci, ktore sg tez sprawcami tradycyjnej przemocy, a wiekszos¢ ofiar
cyberbullyingu doswiadcza takze tradycyjnej agresji réwiesnicze;j.

Podobnie jak przemoc w swiecie fizycznym, nekanie w sieci obejmuje
powtarzajace sie akty agresji, ktére trwajg dtugo, nasilajg sie z czasem

i realizowane s3 z intencjg wyrzadzenia krzywdy drugiej osobie. Jednak
w przeciwienstwie do tradycyjnej, internetowa przemoc charakteryzuje
sie dodatkowymi cechami, ktore sprawiaja, ze zapobieganie jej jest

o wiele trudniejsze niz w przypadku agresji spotykanej w klasie lub
szkole.

A DUZY ZASIEG

O ile ,tradycyjna” przemoc odbywata sie w stosunkowo nieduzej
grupie, np. w klasie, szkole lub na podwarku, przez co informacje
(plotki, obmowa, pomadwienia itp.) trafiaty najwyzej do kilku oséb i zyty
stosunkowo krétko, to cyberprzemoc ma szanse dotrze¢ do ogromnej
publicznosci. Zywot plotki rozpowszechnianej za posrednictwem
internetu moze byc¢ bardzo dtugi.

A SZYBKIE ROZPOWSZECHNIANIE MATERIALOW

Akty cyberprzemocy mogg byc¢ rejestrowane, utrwalane oraz w tatwy

i szybki sposéb udostepniane szerokiemu gronu odbiorcow, co sprawia,
ze duzo trudniej jest powstrzymac rozprzestrzenianie sie krzywdzgcych
materiatow.

A ANONIMOWOSC SPRAWCY

Internet zapewnia wysokg anonimowos$¢ sprawcom przemocy. Ofiary
mogg wiec nawet nie wiedzie¢, kto wyrzgdza im krzywde, a tym
samym majg mniejszag mozliwos¢ obrony. Poczucie anonimowosci
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znacznie osmiela sprawcow, ktérzy spodziewajac sie, ze nie poniosg
odpowiedzialnosci za swoje czyny, podejmujg dziatania, na jakie by¢
moze nie odwazyliby sie w sytuacji ,twarzg w twarz".

A

NIEOGRANICZONA MOZLIWOSC NEKANIA

Wiekszos¢ mtodych ludzi funkcjonuje w tzw. trybie ,always on”
(zawsze podtgczeni), gtéwnie w zwigzku z powszechnym obecnie
wykorzystywaniem portali spotecznosciowych. To sprawia, ze
dostep sprawcow do ofiar moze by¢ niemal nieograniczony. Ofiary
cyberprzemocy sg stale narazone na atak, niezaleznie od miejsca
czy pory dnia lub nocy. Dom rodzinny nie jest juz bezpieczng
przestrzenig, w ktérej mozna po lekcjach schowac sie przed
agresorem. Przed doswiadczaniem przemocy online nie chroni takze
wylogowanie sie z sieci czy odciecie od nowych technologii. Sprawcy,
nawet nie kierujgc komunikatéw bezposrednio do swojej ofiary, moga
nadal rozsytac i publikowac¢ krzywdzgce informacje na jej temat,
podtrzymujgc proces przemocy.

A

BRAK KONTROLI DOROSLYCH

Dziatania przemocowe odbywajg sie w przestrzeni internetu, poza
zasiegiem wzroku rodzicéw i nauczycieli, przez co sg czesto bardzo
trudne do zaobserwowania przez dorostych.

-

Mechanizmy sprzyjajace agresji elektronicznej
Efekt kabiny pilota

Sprawcow cyberprzemocy poréwnuje sie do pilotéw mysliwcow,
ktorzy byli w stanie zrzuca¢ bomby na swoje ofiary, poniewaz

nie widzieli bezposrednich nastepstw wtasnego dziatania.

Badania psychologéw potwierdzajg: piloci, mimo ze dokonywali
wiekszych zniszczen, zabijajgc w czasie wojny setki ludzi, ponosili
mniejsze koszty psychologiczne niz zotnierze piechoty walczacy

z przeciwnikiem twarza w twarz i obserwujacy cierpienia ofiar.
Podobnie jak kabina pilota nowoczesne technologie komunikacyjne

y
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sprawiajg, ze agresor siedzacy po drugiej stronie komputera nie
widzi, jakg krzywde wyrzadza realnie innej osobie, nie obserwuje
emocjonalnej reakgji ofiary, co moze sie przektadaé na brak
wspotczucia i empatii moggcych zablokowac dziatania agresywne
(Walrave, Heirman, 2009).

Efekt rozhamowania zachowania

Zaposredniczenie dziatania przez technologie i zwigzane z tym
ostabienie mechanizmaow kontroli spotecznej w $wiecie online
moze sprawiagé, ze uzytkownicy podejmujg zachowania, na jakie
nigdy nie odwazyliby sie w sytuacji twarza w twarz. Dziatajgc

w internecie w sposéb anonimowy, agresorzy maja poczucie, ze
nie sg obserwowani czy oceniani przez innych, przez co odczuwaja
W sieci wyraznie mniejsze ograniczenia niz w swiecie fizycznym.
Nie zdajg sobie sprawy z przekraczania spotecznie nieakceptowanych
granic w trakcie dziatania. Dopiero po fakcie zastanawiajg sie

nad tym, co zrobili. Ograniczona swiadomos¢ skutkéw wiasnych
zachowan online sprawia, ze czujg sie za nie mniej odpowiedzialni.

Spofeczne uczenie sie

Zgodnie z teorig spotecznego uczenia sie postrzeganie
zaobserwowanych zachowan agresywnych jako pozytywnych
sprawia, ze dziatania te sg mniej hamowane u osoby, ktéra je
obserwuje. Mechanizm ten ujawnia sie szczegolnie w sytuacjach,
gdy sprawca jest nagradzany za swoje agresywne postepowanie.
Wedtug tej koncepcji swiadkowie udanych przypadkow
cyberprzemocy moga wnioskowac, ze agresja online jest
odpowiednim i skutecznym zachowaniem, a dzieki anonimowosci
sprawcy doznajg niewielkich konsekwencji lub nie ponosza

ich wcale. W efekcie osmiela to sprawcéw do kontynuowania
przemocy, a w przypadku swiadkéw przyczynia sie do pozytywnego
nastawienia do tego typu zachowan i ewentualnego angazowania
sie w cyberprzemoc w przysztosci (Barlett, Gentile, 2012).

J
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KONSEKWENCJE CYBERPRZEMOCY

Skutki cyberprzemocy bywaja niezwykle bolesne dla 0séb, ktdre staty

sie obiektem atakow. Ofiary majg bowiem znacznie bardziej ograniczong
mozliwos¢ obrony, a wyrzgdzone szkody czesto trudno odwrdcic.
Konsekwencje przesladowania w sieci moga by¢ rézne, w zaleznosci

od powagi aktu agres;ji. Jesli nastolatek otrzyma nieprzyjemny e-mail

od nieznajomego, to skutki bedg raczej niewielkie: wystarczy wykasowac
wiadomos¢ i zapomniec o catej sprawie. Wiele aktow agresji w internecie
to wiasnie takie jednorazowe sytuacje, z ktérymi wiekszo$¢ mtodych ludzi
potrafi sobie skutecznie radzic.

Co innego, jesli sprawcami sg osoby wazne dla ucznia — takie, z ktérymi
jest w ciggtym kontakcie, a akty cyberprzemocy sg dtugotrwate i dochodzi
do nich tradycyjna agresja. Wowczas skutki moga by¢ bardzo dotkliwe.
Co wiecej — konsekwencje przesladowania ofiara moze odczuwac nawet
w dorostym zyciu.

Dzieci doswiadczajace cyberprzemocy przezywajg bardzo trudne
emocje. Mogg czu¢ sie osaczone, osamotnione i bezsilne. Czesto

sg przekonane, ze nic nie da sie zrobi¢ z sytuacja, w ktorej sie znalazty.
Obawiajg sig, ze kompromitujgce materiaty moga dotrze¢ do bardzo
duzej grupy oséb, przez co mierzg sie z ponizeniem, upokorzeniem,
lekiem, rozpacza, smutkiem. Niekiedy moga wstydzic¢ sie i mie¢
poczucie winy, ze nie potrafity same sobie poradzi¢. Wiele z nich mowi,
ze chciatoby ,cofngc¢ czas”.

Dlugie pozostawanie w sytuacji przemocy wptywa na sposéb myslenia
o sobie i innych, na relacje z otoczeniem. Ofiary przemocy czesciej niz
ich réwiesnicy doswiadczajg problemoéw w kontaktach z innymi ludzmi,
majg zanizone poczucie wtasnej wartosci, zaczynajg mie¢ ktopoty

z naukg, pojawiajg sie u nich problemy psychologiczne, a takze zdrowotne
— bole gtowy, brzucha, problemy ze snem itp. W skrajnych przypadkach

u przesladowanych dzieci mogg pojawi¢ sie mysli oraz proby
samobdjcze.
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Skutki doswiadczania cyberprzemocy zostajg z przesladowanymi
osobami na dlugo. Badania loséw dzieci i ich drogi zyciowej wskazuja,
ze nawet w dorostym zyciu, dtugo po opuszczeniu szkoty, ofiary
przemocy nadal zmagajg sie z problemami psychosomatycznymi,
depresja, lekiem, obnizonym poczuciem wartosci.

Diugofalowe konsekwencje doswiadczania cyberprzemocy

Trudnosci

OFIARA kontaktow,
izolowanie

sie

Obnizona
samoocena

i zanizone
poczucie
wiasnej wartosci

W nawigzywaniu

Czestsze
epizody
depresyjne
—| imysi
Czestsze samobojcze
zaburzenia

somatyczne, bole
gtowy, brzucha,
problemy ze
snem

Diugofalowe konsekwencje cyberprzemocy ponosza takze jej sprawcy:
utrwalaja sie u nich zachowania agresywne, obniza sie poczucie

odpowiedzialnosci za wiasne dziatania,

moze nasila¢ sie sktonnos¢

do zachowan aspotecznych w przysztosci.

Dilugofalowe konsekwencje doswiadczania cyberprzemocy

tatwe
wchodzenie
w konflikty
Z prawem

SPRAWCA

SKONNOSQ]  mmmmmemm

do zachowan
aspotecznych

Obnizenie
poczucia
odpowiedzialnosci

za wtasne

Utrwalenie
sie agresywnych
zachowan
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JAK ZAPOBIEGAC PRZEMOCY ONLINE?

Przeciwdziatanie przemocy powinno by¢ jednym z kluczowych zadan
wychowawczych i profilaktycznych szkoty. Aby dziatania te byty
efektywne, muszg opierac¢ sie na kilku kluczowych zasadach.

Skuteczne zapobieganie agresji — niezaleznie od tego, czy akty
przemocy maja miejsce w szkolnej szatni, czy w cyberprzestrzeni -
wymaga przede wszystkim systematycznych dziatan wychowawczych,
takich jak: integracja zespotu klasowego, budowanie dobrych relacji
pomiedzy uczniami i nauczycielami, wprowadzanie norm grupowych

i uczenie dzieci odrézniania dobra od zta. Fundamentalne znaczenie ma
takze odpowiedni klimat szkoty. Liczne badania wykazaty, ze postrzeganie
szkoty jako bezpiecznego miejsca i poczucie przynaleznosci do

niej oraz istnienie pozytywnego klimatu szkolnego zmniejszaja
prawdopodobienstwo przemocy, podczas gdy poczucie zagrozenia jest
zwigzane ze zwiekszonym ryzykiem takich zachowan wsréd ucznidw.

Zarazem jednak w szkole muszg istnie¢ wyraznie wytyczone granice
akceptowanych zachowan. Skuteczne zapobieganie dziataniom
przemocowym jest mozliwe tylko wtedy, gdy w szkole funkcjonuje
czytelny system norm wspotzycia spotecznego i jasna polityka
postepowania w przypadku ztamania zasad. Wladze szkolne powinny
wyraznie przekazywaé zarowno uczniom, jak i ich rodzicom, ze
przemoc w szkole nie bedzie tolerowana, a dorosli beda reagowaé
na wszelkie przejawy agresiji.

Istotnym elementem kazdego programu majgcego na celu ograniczenie
zjawiska cyberprzemocy powinna by¢ edukacja medialna — dostarczanie
uczniom wiedzy i umiejetnosci dotyczacych postugiwania sie
technologig komunikacyjna. Uswiadamianie uczniom licznych zagrozen
ptynacych z nieuwaznego uzytkowania internetu i nowoczesnych
narzedzi komunikacji, a jednoczesnie uczenie ich zasad odpowiedzialnego

i bezpiecznego korzystania z tych technologii ma istotne znaczenie

w zapobieganiu cyberprzemocy. Dzieci i mtodziez musza wiedzie¢, jak
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korzysta¢ z medidw, aby nie staty sie one narzedziem agresji, jakie

mogg by¢ konsekwencje ryzykownych dziatan w sieci, a takze mie¢
Swiadomos¢, ze ich zachowania online mogg mie¢ powazne nastepstwa
w Swiecie rzeczywistym.

Wyniki wielu badan wskazuja ponadto, ze waznym czynnikiem
ograniczajgcym angazowanie sie w cyberprzemoc jest wyposazanie
miodziezy w kompetencje spoteczne, ktére moga ostabia¢ mechanizm
bezrefleksyjnego dziatania w $rodowisku online. Jako gtéwne wymienia
sie: samokontrole, umiejetnos¢ regulacji emocji i kontroli impulsywnych
zachowan, rozwijanie empatii, zdolno$¢ przyjmowania perspektywy innej
osoby, umiejetnos¢ reagowania zgodnie z normami spotecznymi online
podobnie jak offline.

Warto, aby statym elementem systemu zapobiegania przemocy

w szkole staty sie programy profilaktyczne dla $wiadkéw, ze wzgledu
na ich szczegdlng role w procesie cyberbullyingu. Aktywna reakcja tej
grupy uczniéw na akty cyberprzemocy, a w szczegoélnosci niewspieranie
dziatan sprawcy przez komentowanie, rozsytanie, powielanie czy
linkowanie do obrazliwych materiatéw, udzielanie wsparcia ofiarom,
moga znaczgco zmniejszac krzywdzacy potencjat aktow agresji.
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JAK MOZESZ ZAPOBIEGAC CYBERPRZEMOCY W SWOJEJ SZKOLE | KLASIE?

% BUDUJ POZYTYWNY KLIMAT | BEZPIECZNE RELACJE

Stwarzaj warunki do integracji w klasie, buduj dobre relacje pomiedzy
uczniami, poczucie przynaleznosci oraz wiezi z klasg i szkota.

% USTAL ZASADY

Wprowadz jasne normy i oczekiwania dotyczgce zachowania uczniéw.
Poinformuj, ze w Waszej szkole nie ma zgody na cyberprzemoc.

% ROZMAWIAJ O CYBERPRZEMOCY

Rozmawiaj ze swoimi uczniami o internetowych zagrozeniach, w tym
o cyberprzemocy. Ucz odpowiedzialnego zachowania w sieci oraz zasad
komunikacji w internecie, a takze ochrony prywatnosci.

% ZACHECAJ UCZNIOW DO REAGOWANIA

Sprawd?, czy Twoi uczniowie wiedzg, jak radzi¢ sobie z cyberprzemocg
i do kogo sie zgtosié¢ po pomoc, gdy doswiadczg nekania w sieci.
Powiedz, co moga zrobi¢, gdy sg swiadkami agresji online (udzieli¢
wsparcia ofierze przemocy, nie angazowac sie w dziatania sprawcow

i starac¢ sie ich powstrzymad, poinformowac dorostego).

* WSPOLPRACUJ Z RODZICAMI

Wi1acz rodzicow ucznidw w dziatania szkoty na rzecz zapobiegania
cyberprzemocy. Poinformu;j ich o polityce placéwki w zakresie
reagowania na przemoc. Dostarczaj wiedzy — organizuj warsztaty
I szkolenia dla rodzicow, udostepniaj materiaty i publikacje.

% ZWRACAJ UWAGE NA SYGNALY OSTRZEGAWCZE

Zwro¢ uwage na sygnaty, ktére mogg wskazywac, ze Twoj uczen jest
oﬂara przemocy, np.:

unikanie szkoty, wagary;

izolowanie sig, unikanie kontaktéw z kolegami;

pogorszenie wynikow w nauce;

wykluczanie przez innych ucznidow ze wspdlnych aktywnosci online

i offline (na lekcji lub podczas przerw);

zmiany nastroju (zdenerwowanie, smutek, przygnebienie);

objawy somatyczne (bdle brzucha, gtowy itp.).
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WARUNKI SKUTECZNEGO RADZENIA SOBIE Z CYBERPRZEMOCA W SZKOLE

Rozumienie
zjawiska

Moment
dzialania

Rola
nauczyciela

Uczestnicy

Podejscie
do sprawcy

Cyberprzemoc rozumiana
w kontekscie innych,
szerszych zjawisk, takich
jak klimat szkoty,
zarzadzanie klasa.
Uwzglednianie problemu
zaburzenia relacji offline
i online.

Koncentracja na dziataniach
zapobiegawczych

(zanim pojawi sie przemoc)
— budowanie zespotu
klasowego, norm
grupowych.

Nauczyciel jako
wychowawca.

Zainteresowanie

wszystkimi cztonkami grupy,
w tym Swiadkami agresji
online.

Praca wychowawcza, praca
terapeutyczna ze sprawca,
jesli jest taka koniecznosé.
Uwzglednienie motywacji
dziatania sprawcy.

Traktowanie cyberprzemocy
jako wyizolowanego
zjawiska.

Podejmowanie wytacznie
dziatan interwencyjnych,
gdy wystapita agresja
rowiesnicza.

Nauczyciel przyjmujacy role
kontrolera i ,policjanta’”.

Koncentracja na parze:
sprawca — ofiara.

Koncentracja na dziataniach
punitywnych — potepianiu
i rozliczaniu sprawcow.



Codzienna praca
wychowawcza.

Charakter
dziatan

Dziatania wychowawcze
i profilaktyczne.
Wzmacnianie czynnikéw
chronigcych zwigzanych
ze szkotg: poczucia

bezpieczenstwa w szkole,

zadowolenia ze szkoty,
pozytywnego klimatu
szkolnego.

Profilaktyka pozytywna:
+ wzmacnianie

pozytywnych zachowan

stanowiagcych

alternatywe wobec

dziatan

L antyspotecznych;

Typ dziatan . pdowanie kompetencji
spotecznych
pozwalajgcych na
hamowanie
automatycznych,
impulsywnych
zachowan;
rozwijanie empatii,
umiejetnosci
przyjmowania

perspektywy innej osoby;

wzmacnianie
przestrzegania norm
spotecznych online,
podobnie jak offline.

Na podstawie: Pyzalski, 2015
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Dziatania akcyjne:
kampanie, konkursy, eventy
niebedgce elementem
kompleksowego

programu wychowawczo-
-profilaktycznego.

Dziatania wytgcznie
prawne/kontrolne/
monitorujace.
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SZKOLNA PROCEDURA REAGOWANIA

Zapewnienie uczniom bezpieczeristwa w szkole jest waznym elementem
organizacji pracy kazdej placowki oswiatowej. Role szkoty, a takze, zadania
dyrektora oraz nauczycieli w tym obszarze regulujg przepisy prawa
oswiatowego, administracyjnego, cywilnego, karnego i pracy. Procedury
reagowania na zagrozenia powinny by¢ okreslone w regulaminach szkot,

a nauczycieli nalezy przygotowac¢ do podejmowania konkretnych dziatan
interwencyjnych w zaleznosci od rodzaju incydentu.

Ujawnienie przemocy rowiesniczej w szkole (takze online) zobowiazuje

kadre pedagogiczna do podjecia okreslonych czynnosci, m.in.:

+ ustalenia okolicznosci zdarzenia;

«  zabezpieczenia dowoddw;

+  poinformowania o sytuacji rodzicéw uczniéw — uczestnikow
zdarzenig,

+  objecia pomoca poszkodowanego ucznia;

+  podjecia dziatan wobec agresoréw, w tym zastosowania srodkow
dyscyplinujacych zgodnie z obowigzujgcym regulaminem szkoty
i rodzajem przewinienia;

+  powiadomienia policji, gdy sprawa jest powazna, zostato ztamane
prawo lub sprawca nie jest uczniem szkoty i jego tozsamosé nie jest
nikomu znana.

W jaki sposdb realizowaé poszczegodlne elementy procedury w sytuacji
cyberprzemocy, jak dziata¢, aby skutecznie rozwigzac¢ problem — dowiesz
sie z dalszej czesci poradnika.
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Ujawnienie przypadku cyberprzemocy w szkole

Ustalenie okolicznosci zdarzenia
(rodzaj materiatu, sposéb rozpowszechniania, Zabezpieczenie dowodow
ustalenie sprawcy, $wiadkéw zdarzenia)

v ! 1

r N\ N
Rozmowa z poszkodowanym Rozmowa wyjasniajaca Przerwanie aktu Powiadomienie
(wsparcie, porada) Zobowigzanie do zaprzestania dziatan cyberprzemocy policji lub
L ) (np. zawiado- prokuratury
mienie admini- w przypadku
stratora serwisu przestepstw
p N w celu usuniecia $ciganych
Powiadomienie rodzicow o zdarzeniu Zastosowanie konsekwenji materiatu) zurzedu
oraz o dalszym‘ postepowaniu, regulaminowych \ J
porada i pomoc L ) l
l A
e 3 Wsparcie rodzi-
Podjecie wspotpracy z sadem cow poszkodo-
rodzinnym i/lub policjg, jesli uczen wanego ucznia
popetnit czyn karalny lub przejawia w ewentualnym
zachowania $wiadczace zgtoszeniu spra-
o demoralizacji wy na policje
A J A J

!

Wspotpraca z rodzicami,
poinformowanie o dalszym
postepowaniu i konsekwencjach
wobec ich dziecka

l l

Zapewnienie pomocy psychologiczno-pedagogicznej
poszkodowanemu uczniowi i/lub sprawcy przemocy, jedli jest taka potrzeba

!

Monitoring zachowania uczniéw po zakonczeniu interwencji
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ZANIM URUCHOMISZ PROCEDURY

Kazde zachowanie o charakterze przemocowym wymaga reakgji
dorostych. Ofiary przesladowania pozostawione bez pomocy bardzo
czesto nie potrafig sobie poradzi¢ z problemem. Konsekwencje przemocy
ponosza takze sprawcy i Swiadkowie. Brak reakcji ze strony dorostych,
ignorowanie pierwszych sygnatéw i niewtasciwych zachowan jest

w istocie przyzwoleniem na zachowania przemocowe. Powoduje
utrwalanie sie agresywnych zachowarn sprawcy, naraza na wysokie koszty
psychologiczne zaréwno ucznidow doswiadczajgcych przemocy, jak i tych,
ktorzy sa jej Swiadkami. Moze takze budowac przekonanie, ze agresja

i przemoc jest w szkole tolerowana.

Reaguj w przypadku kazdego aktu przemocy!
Nie czekaj, az niepokojgce zachowanie
samo sie skonczy.

Gtownym celem procedury postepowania w przypadku cyberprzemocy
jest zakoriczenie agresywnych dziatan i udzielenie pomocy ofierze.

Ale nie tylko. Szkota to przeciez przede wszystkim migjsce realizagji
proceséw wychowawczych i edukacyjnych. Interwencja nie moze zatem
ograniczac sie tutaj wytacznie do procedur restrykcyjnych, prawnych

czy monitorujgcych i zastepowac dziatan dla szkoty najwtasciwszych,
czyli wychowania i psychoprofilaktyki. Nauczyciele nie mogg zgadzac
sie na dysfunkcyjne zachowania mtodziezy. Powinni stosowaé srodki
dyscyplinujace (zwtaszcza gdy szkoda jest duza lub zostato ztamane
prawo), ale réwnolegle uczy¢ wartosci spotecznych, alternatywnych
zachowan i waznych umiejetnosci zyciowych. Dlatego tak istotne jest,
aby kazda interwencja w przypadku cyberprzemocy zawierata w sobie
elementy edukacyjne, naprawcze i utrwalajace korzystne zmiany

w postawach uczniow, a nie koriczyla sie wylgcznie na wymierzeniu kar
wobec sprawcow angazujacych sie w agresywne zachowania. Dziatania
interwencyjne powinny by¢ takze logicznie zorganizowane i odpowiednio
dobrane do rozpoznanego zdarzenia.




CYBERPRZEMOC W SZKOLE
PORADNIK DLA NAUCZYCIELI

UJAWNIENIE PRZYPADKU CYBERPRZEMOCY

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze
pochodzi¢ z réznych Zrédet. Osobg zgtaszajgca fakt przesladowania moze
by¢ poszkodowany uczen (cho¢ jest to stosunkowo rzadkie), jego rodzice,
inni uczniowie — $wiadkowie zdarzenia, nauczyciele. Niekiedy moze to by¢
takze anonimowa wiadomos¢ przekazana przez osobe, ktéra z réznych
powoddw nie chee ujawnic swojej tozsamosci. Niezaleznie od tego, przez
kogo i w jakiej formie zostanie zgtoszony incydent, kazdg informacje
powinienes potraktowac rownie powaznie.

Warto zwraca¢ uwage na kazdy sygnat, jako ze dziatania przemocowe
sg zazwyczaj trudne do zaobserwowania przez nauczycieli czy rodzicow.
Dotyczy to zwtaszcza sytuacji agresji elektronicznej zachodzacej

w wirtualnej przestrzeni, czesto niedostepnej dla dorostych.

Uczniowie, szczegdlnie nastolatki, niechetnie zgtaszaja fakt bycia nekanym
przez innych. Badania NASK ,Nastolatki 3.0" (edycja 2020) wskazujg, ze
az 30% ofiar cyberprzemocy nikogo o tym nie informuje. Ci, ktdrzy szukaja
wsparcia, rzadko zgtaszajg sie do dorostych — rodzicéw i nauczycieli.

Dzieje sie tak z kilku powoddw. Dzieci doswiadczajgce przemocy, bez
wzgledu na jej forme i charakter, narazone sg na silny stres i przykre
emocje. Odczuwajg wstyd i maja poczucie, ze powody przesladowania
tkwig w nich samych. Czesto obawiajg sie tez odwetu ze strony
przesladowcow i przyklejenia im etykiety donosiciela. Nie proszg

o pomoc dorostych, poniewaz pamietaja, ze ich problemy byty wczesnigj
przez dorostych bagatelizowane albo interwencja, ktérg nieumiejetnie
przeprowadzit rodzic czy nauczyciel, tylko pogorszyta ich i tak trudng
sytuacje. Wszystko to sprawia, ze bardzo czesto ofiary s3 osamotnione

i pozbawione zasobdw pozwalajgcych na przerwanie przemocy. Pamieta;
o tym i zwracaj uwage na to, co dzieje sie w Twojej klasie. Zachowaj
czujnos¢ i naucz sie rozpoznawac sygnaty wskazujgce, ze uczen moze
by¢ ofiarg internetowej agresiji.
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ANALIZA ZDARZENIA

Od reakgji dorostych, a wiec takze Twojegj, zalezy w duzej mierze, czy
uda sie rozwigzac problem i naprawic¢ sytuacje. Pierwszym krokiem,
od ktérego powinienes zaczag, jest wnikliwa analiza zdarzenia.

Gdy dowiesz sie o cyberprzemocy wobec Twojego ucznia, zachowaj
spokdj i zdrowy rozsadek. Dowiedz sie doktadnie, co sie stato. Wyjasnij
fakty, ustal okolicznosci. Skontaktuj sie z innymi nauczycielami,
pedagogiem szkolnym lub psychologiem, ktérzy pomogg Ci dokonac
oceny zdarzenia i zaplanowac dalsze postepowanie. Jesli jest taka
potrzeba, poinformuj dyrektora szkoty.

Procedura postepowania w przypadku cyberprzemocy zawiera wiele
roznych krokow. To, jakie jej elementy zastosujesz, zalezy od rozpoznania
sytuacji: rodzaju wyrzadzonej szkody, rodzaju materiatu i miejsca jego
zamieszczenia, wiedzy, kim jest sprawca itp. Inaczej bedziemy reagowac
na pojedynczy incydent, a inaczej w przypadku regularnego, trwajacego
dtuzszy czas nekania ucznia przez silniejszego kolege lub grupe
rowiesnikow. Przyktadowo, jesli sprawca przemocy jest uczniem Twojegj
szkoty, by¢ moze wystarczy rozmowa z nim i naprawienie szkody oraz
usuniecie krzywdzacych materiatow z sieci, bez koniecznosci zgtaszania
sprawy do administratora strony lub angazowania policji. W sytuacji, gdy
sprawca jest nieznany, jego tozsamosci nie da sie ustali¢, a dodatkowo
zostato ztamane prawo, konieczne moze by¢ zawiadomienie organdw
$cigania.

Zdj. AdobeStock, © Photographee.eu
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ZABEZPIECZENIE DOWODOW

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem
mediow elektronicznych, zawsze powinny zostac¢ wtasciwie zbadane,
zarejestrowane i udokumentowane, a dowody — zabezpieczone.

Zabezpieczajac dowody cyberprzemocy, pamietaj, aby
zanotowac date i godzine otrzymania materiatu, tresé
wiadomosci oraz dane nadawcy (nazwe uzytkownika, adres
e-mail, numer telefon komoérkowego itp.) lub adres strony
www, na ktorej pojawity sie szkodliwe tresci. Zapisane

pliki zachowaj na dysku komputera (lub poradz swojemu
uczniowi, aby to zrobit). Nie dokonuj zadnych zmian

w skopiowanym tekscie. Zapisz i zachowaj link do strony,
na ktorej te tresci sie znalazty.

Takie zabezpieczenie dowoddw nie tylko utatwi dostawcy ustugi dalsze
postepowanie (odnalezienie sprawcy, usuniecie szkodliwych tresci

z serwisu), ale takze moze stanowi¢ materiat, z ktérym powinny sie
zapozna¢ wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog
szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Niekiedy konieczne jest szybkie usuniecie z internetu krzywdzacych
materiatdw, szczegolnie gdy zostaty one upublicznione i dostep do nich
ma wiele osoéb (np. na forum klasowym czy stronie internetowej). Zanim
to zrobisz lub poprosisz o to administratora serwisu, zawsze najpierw
zabezpiecz opublikowane tresci jako dowod.

Dowodami cyberprzemocy moga by¢:

+ emaile;

+ SMS-y i MMS-y;

+ wiadomosci nagrane na poczte gtosowg;

+ nagrania flmowe, zdjecia, grafiki;

+  wpisy na stronach internetowych;

+  screeny materiatéw zamieszczonych na portalach
spotecznosciowych, stronach internetowych;

+  komentarze w serwisach spotecznosciowych, na blogach itp.;

+  tresci rozmoéw prowadzonych w komunikatorach.
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JAK MOZESZ ZAREJESTROWAC DOWODY CYBERPRZEMOCY?

A Wiadomosci w telefonie komoérkowym

Nie kasuj wiadomosci SMS | MMS, a takze historii potgczen. Wszystkie
wiadomosci, zarowno tekstowe, jak i nagrane na poczte gtosowsg, zapisz
W pamieci urzadzenia.

A Komunikatory

Niektore serwisy pozwalajg na zapisywanie rozmoéw. Korzystajac z nich,
warto wigczyé opcje automatycznego zapisu — umozliwi to przesledzenie
wszystkich aktywnosci uzytkownikéw i dotarcie do zapiséw rozmaow.

Mozesz réwniez skopiowad tresé czatu prowadzonego za pomocg
komunikatora. Jesli korzystasz z komputera, skopiuj rozmowe i wklej jej
tre$¢ do edytora tekstu (np. Word), a nastepnie zapisz dokument. Jesli
jest taka potrzeba, wydrukuj go. Pamietaj, aby zanotowacé date i godzine
rozmowy.

Tre$¢ rozmowy mozesz takze zapisaé, wykonujac zrzut ekranu, na
ktérym rozmowa jest widoczna. Wskazowki, jak go wykonaé na réznych
urzadzeniach, znajdziesz w punkcie ,Screeny (zrzuty) ekrandw".

A Poczta e-mail

Nie kasuj e-maila. Wydrukuj go lub przeslij do osoby, ktdra zajmuije sie
ustaleniem okolicznosci zajscia. Zapisz wiadomos¢ na dysku swojego
komputera tak, aby oprécz tekstu widoczne byty wszystkie dane
(adres nadawcy, data itp.). Zachowanie catosci wiadomogci, a nie tylko
samej tresci, jest bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.

A Screeny (zrzuty) ekranéw

Aby zachowa¢ kopie materiatu, ktéry widzisz na stronie internetowe;
lub na portalu spoteczno$ciowym, mozesz wykonac tzw. screen (zrzut)
ekranu. Jest to zapis aktualnego obrazu wyswietlanego na monitorze,
najczesciej w postaci pliku graficznego.




CYBERPRZEMOC W SZKOLE

PORADNIK DLA NAUCZYCIELI

Wykonanie zrzutu ekranu na komputerze

Aby zachowa¢ kopie materiatu, ktéry widzisz na ekranie komputera

z systemem Windows, wykonaj zrzut z ekranu (w zaleznosci od
klawiatury: nacisnij klawisz Print Screen, wcisnij jednoczesnie klawisze
Ctrl i Print Screen lub klawisz funkcyjny Fn i Print Screen), a nastepnie
wykonaj operacje ,\Wklej" w dokumencie (edytorze tekstu np. Word)

i zapisz go na dysku komputera. Mozesz tez wydrukowac tak zapisang
strone. Niektére przegladarki sg wyposazone w opcje ,Wykonaj zrzut
ekranu”, pozwalajgca zapisac kopie strony w postaci obrazu (znajdziesz
j3, klikajac prawym przyciskiem myszy na ekranie). Zapisz obraz na
dysku komputera.

Przy wykonywaniu zrzutu zwré¢ uwage, by obejmowat on cate okno
witryny z paskiem tytutowym i znajdujgcym sie na nim adresem strony.
Zanotuj doktadng godzine wykonania wydruku badz zrzutu ekranu.
Zapisz link do strony, na ktérej znajdujg sie tresci.

Wykonanie zrzutu ekranu w smartfonie z systemem Android

Aby wykonac screen, nacisnij jednoczesnie dolny przycisk regulacji
gtosnosci oraz przycisk zasilania. Przytrzymaj przyciski przez okoto dwie
sekundy (az ustyszysz dzwiek migawki). Wykonany w ten sposdb screen
zostanie automatycznie zapisany w galerii zdje¢. W przypadku telefonéw
posiadajacych fizyczny przycisk Home (w przedniej dolnej czesci
urzadzenia) wcisnij go jednoczesnie z przyciskiem blokady i przytrzymaj
przez okoto dwie sekundy, az ustyszysz dzwiek migawki.

Wykonanie zrzutu ekranu w smartfonie z systemem i0OS

Aby wykonac¢ screen, przytrzymaj jednoczesnie przycisk Home i przycisk
zasilania. Zawartos$¢ ekranu zostanie automatycznie zapisana w folderze
Rolka z aparatu w aplikacji Zdjecia.
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IDENTYFIKACJA SPRAWCY

Kolejnym waznym zadaniem, od ktérego zalezy dalsze postepowanie,
jest ustalenie sprawcy cyberprzemocy. Mtodzi ludzie czesto majg ztudne
przekonanie, ze nowe technologie zapewniajg im petng anonimowosc,

a tozsamos¢ sprawcow agresji online trudno jest ustali¢. Analiza wynikow
badan dotyczacych cyberbullyingu wskazuje jednak, ze tylko niewielki
odsetek sprawcow to anonimowi internauci. Wiekszo$é incydentow
cyberprzemocy odbywa sie w ramach grupy réwiesniczej (np. uczniéw
tej samej klasy lub szkoty), a osoby do$wiadczajace przemocy

w internecie potrafig zazwyczaj zidentyfikowaé swoich dreczycieli.
Wedtug polskich badan jedynie co czwarta ofiara agresji elektronicznej
nie wiedziata, kto byt sprawca agres;ji elektronicznej wobec niej (Pyzalski,
2012). Sprawcy cyberbullyingu zresztg czesto w ogdle nie podejmuja
proby ukrycia swojej tozsamosci, wysytajgc nieprzyjemne informacje

z wiasnego telefonu, e-maila lub publikujac je na swoim profilu w portalu
spotecznosciowym. W obydwu przypadkach ofiara nie musi podejmowac
zadnych specjalnych dziatan, by zidentyfikowac¢ agresora.

Ustalajac okolicznosci zajscia, powinienes$ mie¢ jednak swiadomosg,
ze znalezienie miejsca pochodzenia materiatu nie zawsze oznacza
odnalezienie osoby, ktéra jest za zdarzenie odpowiedzialna. Sprawca
cyberprzemocy moze postugiwac sie ,skradziong tozsamoscig"

— wykorzystywac telefony innych uczniéw, ich profile w serwisach
spotecznosciowych czy konta pocztowe itp. do wysytania wiadomosci
badz zamieszczania krzywdzacych materiatow.

Niekiedy ustalenie tozsamosci agresora rzeczywiscie moze by¢ utrudnione
lub wrecz niemozliwe. Warto wowczas przynajmniej skontaktowac

sie z dostawcg ustugi w celu usuniecia z sieci kompromitujgcych lub
krzywdzgcych materiatow.
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ZGLOSZENIE NARUSZENIA REGULAMINU DO ADMINISTRATORA SERWISU

W przypadku cyberprzemocy mozesz zazgda¢ od administratora serwisu,
w ktérym opublikowano materiaty dotyczace Twojego ucznia, by usunat
szkodliwe tresci. Mozesz tez podpowiedzie¢ takie rozwigzanie rodzicom
dziecka. Zgtoszenia dokonasz za pomocg specjalnych przyciskéw lub
formularzy powiadomien na stronie serwisu. Jesli ich nie ma, wykorzystaj
zamieszczone w zaktadce ,Kontakt” dane witryny.

Wiekszos¢ serwiséw spotecznosciowych posiada zapisy w regulaminach
dotyczace cyberprzemocy. Agresywne zachowania, takie jak dreczenie,
nekanie, przesladowanie, podszywanie sie pod inne osoby i kradziez
tozsamosci, sg zabronione i moga by¢ zablokowane przez dostawcow
ustugi. Osoba poszkodowana lub swiadek przemocy moze zgtosic¢ do
administratora serwisu naruszenie regulaminu i zazagda¢ interwencji —
zablokowania konta agresora, usuniecia szkodliwych tresci. Do podjecia
takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy

z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

Zgtaszajac naruszenie, pamietaj, aby powotac sie na odpowiedni przepis
regulaminu danego serwisu oraz dotgczy¢ dowody cyberprzemocy.
Obrazliwe komentarze czy wulgaryzmy powinnismy zgtaszac¢ do
administratoréw stron lub moderatoréw foréw dyskusyjnych.

4 A

Niektére serwisy posiadaja rozbudowany system wsparcia dla
uzytkownikoéw i zgtaszania naduzyé:

Centrum Pomocy Facebook: https://pl-pl.facebook.com/help/
Centrum Pomocy Google: https://support.google.com/
Centrum Pomocy YouTube: https://support.google.com/youtube/

Twitter: https://help.twitter.com/pl/rules-and-policies/twitter-rules
Instagram: https://help.instagram.com/154475974694511/
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ZGLASZANIE SPRAWY NA POLICJE

Wiekszos¢ przypadkow cyberprzemocy w szkole nie wymaga
powiadamiania policji czy sadu i moze byc¢ rozwigzana przy uzyciu
dostepnych nauczycielom srodkéw wychowawczych. Dotyczy to
zwtaszcza sytuacji, gdy sprawca jest znany dziecku i jest nim uczen
szkoty.

Jezeli jednak zagrozone jest bezpieczenstwo Twojego ucznia badz
doszto do naruszenia prawa, konieczne bedzie zawiadomienie policji
lub prokuratury. Pamietaj, ze instytucje publiczne, takie jak szkota, majg
obowigzek powiadomienia organéw scigania w przypadku przestepstw
$ciganych z urzedu. Zgtoszenia w imieniu szkoty dokonuje jej dyrektor.

Twoi uczniowie moga zaréwno stac sie ofiarami agresji w sieci, jak i by¢
jej sprawcami. Co mozesz zrobi¢? Jak pomadc uczniowi, ktory doswiadczyt
przemocy w internecie? Jakie dziatania podjg¢ wobec klasowego
agresora? W nastepnych rozdziatach poznasz kilka kolejnych krokéw,

o ktérych warto pamieta¢ podczas szkolnej interwencji.
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MOJ UCZEN JEST NEKANY W SIECI

Przemoc w internecie zagraza kazdemu. Obiektem atakéw moze zostac
zaréwno dobry, jak i staby uczen, dziewczynka i chtopiec, osoba Zle |
dobrze sytuowana, dziecko o przecietnym wygladzie i atrakcyjne fizycznie.
Nie ma na to reguty. Takie do$wiadczenie moze sta¢ sie udziatem takze
Twojego ucznia.

Bycie oflarg przemocy to niezwykle bolesne przezycie. Przesladowane
dzieci odczuwajg wstyd i upokorzenie, bardzo czesto nie wiedzg tez,
jak poruszy¢ kwestie nekania w rozmowie z dorostymi. Potrzebujg
pomocy i emocjonalnego wsparcia ze strony nauczycieli, tak samo jak
w przypadku przemocy w realnym swiecie. Muszg wiedzie¢, ze szkota
podejmie odpowiednie kroki w celu rozwigzania problemu.

CO POWINIENES ZROBIG?

¢ KROK PIERWSZY:
Porozmawiaj szczerze z uczniem i udziel mu wsparcia

«  Zapewnij, ze dobrze zrobit, méwigc Ci o tym, co sie stato.

+ Podkresl, ze widzisz i rozumiesz, ze mogto by¢ mu trudno ujawnic
sytuacje, w jakiej sie znalazt.

+  Powiedz, ze nikt nie ma prawa wyrzadza¢ mu krzywdy i nie powinien
czuc sie winny z powodu tego, co sie stato.

«  Zapewnij, ze szkota nie toleruje zadnej formy przemocy i ze postarasz
sie mu pomac, uruchamiajac odpowiednie procedury interwencyjne.

« Uzgodnij i oméw z uczniem plan dziatania.

«  Badz uwazny na pozawerbalne przejawy uczu¢ dziecka —
zazenowanie, skrepowanie, wstyd, lek, przerazenie, smutek,
poczucie winy.

4
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KROK DRUGI:
Poradz uczniowi, jak sie zachowa¢

Porozmawiaj z uczniem, podpowiedz, jak powinien sie zachowywac,
aby zapewni¢ sobie bezpieczenstwo i nie doprowadzi¢ do eskalacji

przesladowania.
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Poradz mu, aby:

+  Nie utrzymywat kontaktu ze sprawcg, nie odpowiadat na e-maile,
telefony, nie zamieszczat komentarzy w sieci itp.
Nie podejmowat dziatari odwetowych pod wptywem emog;ji.
Nie kasowat dowoddw: e-maili, SMS-6w, MMS-6w, zdje¢, filmow, ale
przedstawit je Tobie lub innej osobie dorostej. Podpowiedz mu, jak
najlepiej takie dowody zabezpieczy¢.
Zastanowit sie nad zmiang swoich dotychczasowych danych
kontaktowych w komunikatorach, a takze zmiang adresu e-mail,
numeru telefonu komadrkowego itp. Jesli korzysta z komunikatora,
powinien ustawi¢ go tak, zeby nikt spoza listy znajomych nie mogt
sie z nim kontaktowad.

KROK TRZECI:

Wspétpracuj z rodzicami

Podejmij wspétprace z rodzicami ucznia, poinformuj ich o sytuacji
dziecka i powiedz, jakie dziatania zamierzasz podjgc¢. Jesli jest taka
potrzeba, zaproponuj rodzicom i dziecku pomoc specjalisty — psychologa
lub pedagoga szkolnego, jak tez wizyte w poradni psychologiczno-
-pedagogicznej. Wspdlnie mozecie podjg¢ dziatania, ktére pomoga
rozwigzac trudng sytuacje.

‘e

¢¢ KROK CZWARTY:

Monitoruj sytuacje
Sprawdzaj sytuacje ucznia, ktory stat sie ofiarg agresji, po zakonczeniu
interwencji. Dowiedz sie, czy nie sg wobec niego podejmowane dalsze
dziatania przemocowe bgdz odwetowe ze strony sprawcy czy grupy
sprawcow.
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MGJ UCZEN JEST SPRAWCA CYBERPRZEMOCY

Czesc¢ internetowych przesladowcow swiadomie uzywa nowych
technologii, aby dokonywa¢ aktow agresji. Wykorzystujg swojg przewage,
aby intencjonalnie wyrzadzi¢ krzywde innej osobie. Czesto motywem ich
zachowania jest che¢ pokazania sity, podniesienie swojej wartosci

w oczach kolegow i kolezanek lub zemsta. Tego typu sprawcy zazwyczaj
nie majg poczucia winy i wypierajg sie swoich dziatan nawet wtedy, gdy
zostaja skonfrontowani z ich skutkami lub dowodami popetnionych czyndw.

Liczne doniesienia badaczy pokazujg jednak, ze w przypadku
cyberprzemocy dzieci nie zawsze uswiadamiajg sobie, jak krzywdzace
mogg by¢ dziatania podejmowane online. Pokazng grupe stanowig

tu sprawcy, ktorzy nie mieli zamiaru wyrzadzi¢ komus krzywdy, po
prostu nie przewidzieli skutkéw swoich dziatan. Rozumiejg charakter
popetnionego czynu, dopiero gdy ich dziatania rzeczywiscie przyniosg
powazne szkody ofierze. Czesto sg przerazeni, gdy dowiadujg sie, jak
bardzo kogos skrzywdzili. W badaniach prowadzonych przez prof. Jacka
Pyzalskiego az 37% nastolatkdw przyznato, ze wystato kiedys komunikat,
ktéry miat by¢ zartem, a sprawit przykros¢ innej osobie (Pyzalski, 2012).
Warto wzig¢ to pod uwage, podejmujac interwencje. W przypadku takich
,nNieswiadomych” sprawcow wiasciwszym rozwigzaniem bedzie edukacja
i praca nad wzbudzeniem refleksji na temat wtasnego funkcjonowania
online niz podejscie stricte represyjne.

CO POWINIENES ZROBIC, GDY SPRAWCA CYBERPRZEMOCY JEST UCZNIEM
TWOJEJ SZKOLY?

¢ KROK PIERWSZY:
Dokonaj oceny sytuacji
Ustal okolicznosci zdarzenia.
Sprawdz, kto jest sprawca (moze zdarzy¢ sie, ze prawdziwi
sprawcy postuzyli sie skradziong tozsamoscig badz korzystaja
Z niezabezpieczonego konta kolegi lub kolezanki).
Rozwaz, z jakiego powodu uczen podjat agresywne dziatania.
Sprawdz, czy uczen nie jest takze sprawcg przemocy w $wiecie

offline.
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KROK DRUGI:
Przygotuj sie do rozmowy ze sprawca

Pamietaj, ze celem rozmowy powinno byc¢:

»  ustalenie okolicznosci zajscia;

»  wspdlne zastanowienie sie nad przyczynami konfliktu
i poszukanie rozwigzania sytuacji konfliktowe;j;

»  wzbudzenie refleksji ucznia na temat jego zachowania,
zrozumienie krzywdy, jakg wyrzadzit, i powstrzymanie przed
podobnym zachowaniem w przysztosci.

Sprawca powinien otrzymac jasny i zdecydowany komunikat o tym,

ze szkota nie akceptuje zadnych form przemocy.

Sprawca powinien zosta¢ zobowigzany do zaprzestania swojego

dziatania i usuniecia z sieci szkodliwych materiatow.

Waznym elementem rozmowy powinno by¢ okreslenie sposobdéw

zados$c¢uczynienia wobec ofiary cyberprzemocy.

KROK TRZECI:
Porozmawiaj z uczniem

Wyjasnij uczniowi, ze to, co robi, jest dziataniem przemocowym, ktére
krzywdzi inne osoby, dlatego nie mozesz go akceptowac. Starszemu
nastolatkowi wyttumacz, ze takie zachowanie moze nawet stanowic
naruszenie prawa i skutkowac¢ powaznymi konsekwencjami.

Podczas rozmowy z uczniem:

Powstrzymaj sie od obwiniania, zawstydzania, grozenia i potepiania.
Badz uwazny na jego uczucia.

Maow o faktach, konkretnych zachowaniach ucznia.

Wystuchaj go i pozwol opowiedzieg, jak postrzega te sytuacje,
dowiedz sig, dlaczego to robi.

Przypomnij, jakie zasady ztamat oraz jakg szkode poniosta ofiara
(kolega lub kolezanka) w zwigzku z jego zachowaniem.

Powiedz, jakie konsekwencje zostang wyciagniete z niewtasciwego
postepowania.

Porozmawiaj 0 sposobach naprawienia wyrzadzonej szkody,
zobowigz go do usuniecia krzywdzgcego materiatu z sieci.
Przedstaw dalsze kroki, jakie zamierzasz podja¢ w ramach

interwencji.
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+¢ KROK CZWARTY:
Zaplanuj dalsze dziatania wobec sprawcy

Zastanow sie, jakie kroki powinienes podja¢. Innej interwencji

wymaga uczen, ktory postepuje nieswiadomie lub sam byt wczesnie)
przesladowany, a innej taki, ktéry dziata z wyrazng intencjg
wyrzgdzenia krzywdy drugiej osobie.

Podejmujac decyzje o konsekwencjach, jakie powinny zostac

zastosowane wobec sprawcy, wez pod uwage:

»

rozmiar i range szkody — czy materiat zostat upubliczniony

W sposob pozwalajgcy na dotarcie do niego wielu osobom
(okresla to rozmiar upokorzenia doznanego przez ofiare), jakiego
rodzaju tresci zostaty opublikowane itp.;

czas trwania przesladowania — czy byto to diugotrwate dziatanie,
czy jednostkowy incydent;

$wiadomos¢ popetnianego czynu — czy dziatanie byto
zaplanowane, a sprawca byt Swiadomy, ze wyrzgdza krzywde
koledze, jak wiele wysitku wtozyt w ukrycie swojej tozsamosci itp.;
motywacje sprawcy — nalezy sprawdzi¢, czy nie dziatat on

w odwecie za uprzednio doswiadczone przesladowanie;

rodzaj rozpowszechnianego materiatu — jakiego rodzaju tresci
zostaty opublikowane;

skutki prawne — czy zostato ztamane prawo, czy jest to sytuacja
wymagajgca od szkoty dokonania zgtoszenia odpowiednim
stuzbom (na policje, prokurature lub do sadu rodzinnego).

Pamietaj, ze celem zastosowania srodkéw dyscyplinujgcych wobec
sprawcy jest przede wszystkim:

zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa
poszkodowanemu uczniowi;

wzbudzenie w sprawcy przemocy refleksji na temat swojego
zachowania, zrozumienie krzywdy, jaka spowodowat,

i powstrzymanie przed podobnym zachowaniem w przysztosci;
pokazanie spotecznosci szkolnej, ze przemoc nie bedzie
tolerowana i ze szkota jest w stanie efektywnie zareagowac

w tego rodzaju sytuacji.
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v/ KROK PIATY:
Powiadom rodzicow ucznia i omow z nimi zachowanie dziecka

+  Poinformuj rodzicéw sprawcy o przebiegu zdarzenia.

+  Przedstaw plan dalszego postepowania i podjete przez szkote srodki
dyscyplinarne wobec ich dziecka.

+  Ustal zasady wspotpracy nad zmiang zachowania ucznia.

« Jegdli jest taka potrzeba, zaproponuj rozmowe z psychologiem lub
pedagogiem szkolnym bagdz skorzystanie z pomocy specjalistycznej
placowki i udziat w programie terapeutycznym.

0
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KROK SZOSTY:
Monitoruj zachowanie sprawcy

W trakcie interwencji sprawdzaj, czy uczen realizuje ustalenia umowy,
stara sie poprawic¢ swoje postepowanie i czy nie potrzebuje Twojegj
pomocy. Pamietaj tez o sile pozytywnych wzmocnien i bgdz cierpliwy.
Praca nad zmiang zachowania to dla Twojego ucznia trudne zadanie.
Doceniaj jego wysitki, udzielaj mu informacji zwrotnych i chwal, jesli
widzisz, ze stara sie zmieni¢ swoje postepowanie. Pomagaj, jesli nie
radzi sobie z rozwigzywaniem internetowego konfliktu.
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MOJ UCZEN JEST SWIADKIEM CYBERPRZEMOCY

Stykajac sie z przemocg, najczesciej myslimy o szkodach, jakie sg
udziatem jej ofiar. W rzeczywistosci konsekwencje ponoszg wszyscy
uczestnicy takich sytuacji, w tym ich swiadkowie.

Uczniowie bedacy swiadkami aktow cyberbullyingu to wazni sojusznicy
dorostych w zapobieganiu przemocy. Ich postawa moze przyczyniac¢ sie
do rozprzestrzeniania sie agresji, jesli wspierajg sprawce, lub skutecznie jg
zatrzymag, jesli reagujg w sytuacji krzywdzenia kolegi czy kolezanki — nie
przytaczajg sie do sprawcy i jasno komunikuja, ze nie podoba im sie takie
zachowanie.

Swiadkowie stanowig takze cenne Zrédio informagji o tym, co sie dzieje na
forum klasy. Mogg pomac w identyfikacji sprawcy przemocy i ustaleniu
przebiegu zajscia. Nalezy pamietac o otoczeniu ich profesjonalng opieka,
podobnie jak uczniéw bedacych obiektem przesladowania. Wazne, by

w wyniku interwencji nie narazi¢ swiadkéw na zemste i grozby ze strony
sprawcy. Postepowanie interwencyjne wymaga od wyjasniajacego
sprawe dyskrecji i poufnego postepowania. \Wystepowaniu w roli Swiadka
czesto towarzyszg trudne przezycia — uczniowie bojg sie, ze sami rowniez
mogg stac sie obiektem przesladowan, obawiajg sie etykiety donosiciela.
Pamietaj, aby zadbac o ich bezpieczenstwo. Gdy wyjasniasz sprawe, nie
konfrontuj swiadka ze sprawca, nie wywotuj ostentacyjnie z lekcji celem
ztozenia zeznan. Takie dziatanie moze narazi¢ go na odwet ze strony
agresora. Brak dbatosci o podstawowe zasady bezpieczeristwa moze
sprawi¢, ze nastepnym razem uczen nie podejmie dziatan na rzecz obrony
stabszych i pokrzywdzonych oraz nie zgtosi zagrazajgcego zdarzenia.

Gdy uczen zgtasza, ze byt swiadkiem krzywdzenia kolegi lub kolezanki:
Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.
Podkresl, ze wymagato to od niego wiele odwagi.
Zapewnij o swojej dyskrecji.
Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa
zostata zgtoszona na policje).
Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu

W sprawie.
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Podpowiedz, jak moze pomac krzywdzonemu koledze lub kolezance
— kilka wskazdéwek znajdziesz ponize).

-~

~

Co mozesz zrobié, gdy jestes swiadkiem cyberprzemocy wobec
kolegi lub kolezanki?

Wyraz sprzeciw. Jasno i wyraznie okaz swoj sprzeciw wobec
przesladowania. Powiedz agresorom, ze to, co robig,

nie jest zabawne. Napisz post w obronie ofiary przemocy
na stronie, na ktorej znajduje sie krzywdzacy materiat.
Zgtos cyberprzemoc administratorowi serwisu.

Nie udostepniaj. Jesli otrzymates krzywdzace kogos
materiaty, nie przesytaj ich dalej. Nie ,lajkuj” stron, ktére stuzg
do przesladowania jakiejs osoby.

Zaangazuj innych. Popros kolegoéw z klasy, aby oni rowniez
nie przesytali miedzy sobg obrazliwych tresci.

Poinformuj dorostego (nauczyciela, rodzica, pedagoga)

o sytuacji, w ktoérej znalazt sie Twoj znajomy lub znajoma,
albo zache¢ te osobe, aby sama to zrobita.

Podpowiedz koledze lub kolezance, gdzie moze szukac
pomocy, powiedz jej o telefonach zaufania i stronach
pomocowych.

Wspieraj. Okaz wsparcie nekanej osobie. Zréb dla niej

cos$ mitego. To moze by¢ mata rzecz, ktéra pokaze
przesladowcom i ofierze, ze nie jest sama — zapros$ jg do
wspolnej pracy na lekgji, porozmawiaj z nig na przerwie,
zjedzcie razem obiad w szkolnej stotéwce.
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CYBERPRZEMOC A PRAWO

W polskim prawie nie ma definicji cyberprzemocy. Brak rowniez
przepisoéw wprost regulujgcych to zjawisko. Nie oznacza to jednak, ze nie
mozemy sie przed nig broni¢, a sprawcy pozostajg catkowicie bezkarni.

W celu ochrony dzieci przed przemoca w internecie mozna
wykorzystywac istniejgce regulacje — zardwno przepisy prawa karnego,
jak i kodeksu cywilnego.

Niektore akty internetowej agresji naruszajg obecnie obowigzujgce prawo
(sg uznawane za przestepstwo lub wykroczenie) i moga zosta¢ zgtoszone
na policje, do prokuratury lub do sadu. Sa to: zniestawienie lub zniewaga,
naruszenie wizerunku, stalking, podszywanie sie pod kogos, grozby,
wiamania. W przypadku tych przestepstw bgdz wykroczen Sciganie
sprawcy cyberprzemocy nastepuje po ztozeniu wniosku przez osobe
pokrzywdzona.

® ZNIESLAWIENIE, ZNIEWAGA

Przesytanie obrazliwych tresci i opinii, tworzenie osSmieszajgcych stron
internetowych, rozsytanie za pomocg telefonu kompromitujgcych
materiatow, rozsiewanie plotek i pomadwien.

Przyktad: Kolega rozestat do wszystkich 0sob w klasie przerobione zdjecie
koleZanki, na ktorym jej twarz doklejona zostata do tutowia swini.

® NARUSZENIE WIZERUNKU

Zamieszczenie zdjecia lub filmu z udziatem ucznia na stronie internetowe;
lub portalu spotecznosciowym, rozestanie bez jego zgody zdjecia lub filmu
Z jego udziatem drogg e-mailowag, telefonem komaérkowym.

Przyktad: Kolezanki zamiescity na klasowym portalu zdjecia dziewczynki
znad morza w kostiumie kapielowym z podpisem ,Uwaga! Wieloryb na

plazy”
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” WLAMANIA

Wtamania do miejsca w internecie strzezonego hastem, np. na konto
e-mailowe, profil w serwisie spotecznosciowym czy bloga w celu
uzyskania dostepu do informagji lub niszczenia/zmieniania
zamieszczonych tam materiatow.

Przyktad: Ktos wtamat sie na fotobloga nastolatki na Instagramie i usunat
wszystkie zdjecia, ktore zamieszczata tam od kilku lat.

» KRADZIEZ TOZSAMOSCI (PODSZYWANIE SIE)

Podawanie sie za pokrzywdzonego (po uprzednim wtamaniu sie na jego
konto i uzyskaniu dostepu np. do jego poczty, konta w komunikatorze itp.)
i wysytanie w jego imieniu wiadomosci, nieprawdziwych informacji do
innych oséb; rozpowszechnianie nieprawdziwych informacji o ofierze.

Przyktad: KoleZzanka z klasy zatoZyta koledze konto na portalu randkowym,
na ktorym zamiescita jego zdjecie | podata jego adres e-mailowy wraz

z informacyg, Ze jest chetny do swiadczenia ustug towarzyskich w zamian
za plenigdze.

» GROZBY

Przesytanie grézb drogg e-mailowa lub za pomocg innych narzedzi
dostepnych w internecie, takich jak czat, komunikatory, forum itp.

Przyktad: Ktos nieznany przesyta chfopakowi na komunikatorze
wiadomosci o tresci: ,W koricu cie dopadniemy, debilu!’, ,Zdychaj,
Smieciu!”. Do jednej z nich dofgczone byfo zdjecie szkoty, do ktdrej chodzi

®» CYBERSTALKING

Wielokrotne wysytanie komus w internecie lub przy uzyciu telefonu
niechcianych informacji, zdje¢, bardzo czeste wysytanie e-maili i informacji
za pomocg komunikatoréw czy czatéw mimo braku zgody odbiorcy.

Przyktad: Po rozstaniu z chfopakiem dziewczyna otrzymuje od niego po

kilkadziesigt SMS-0w | e-maili dziennie. Bardzo czesto chiopak pisze
w nich, Ze wie, z kim ona sie spotyka, gdzie chodzi po szkole itp.
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NIEKTORE PRZESTEPSTWA TO TZW. PRZESTEPSTWA SCIGANE Z URZEDU:

A opublikowanie w internecie, w jakiejkolwiek formie, filmu lub
zdjecia nagiej osoby ponizej 18. roku zycia (jest to przestepstwo
rozpowszechniania pornografii z udziatem dziecka);

A zniewazenie grupy osob na tle religijnym, etnicznym itp.;

A stalking w przypadku, gdy jego nastepstwem byto targniecie sie
na zycie ofiary cyberprzemocy.

W tych sytuacjach policja lub prokuratura majg obowigzek wszczecia
postepowania niezaleznie od tego, czy osoba poszkodowana ztozy
wniosek o Sciganie sprawcy, czy nie.

Osoby lub instytucje publiczne (np. szkoty) posiadajace wiedze o tego
rodzaju przestepstwach majg obowigzek zawiadomic¢ o nich policje
lub prokurature, ktéra nastepnie zobowigzana jest wszczg¢ wiasciwe
postepowanie. Podjecie postepowania przez organy $cigania w tej
sytuacji nie wymaga ztozenia wniosku o $ciganie sprawcy przez osobe
poszkodowana.

N )
Pamietaj!
Wobec sprawcow, ktérzy nie ukonczyli 17. roku zycia, niezaleznie
od formy cyberprzemocy, odpowiedzialno$¢ za popetnione czyny
ustala sad rodzinny i nieletnich.

W przypadku cyberprzemocy w stosunku do dzieci, czyli oséb
ponizej 18. roku zycia, wszystkie dziatania prawne realizujg
rodzice lub opiekunowie prawni.

N J

Decydujac sie na podjecie krokdéw prawnych, nalezy mie¢ $wiadomosg, ze
w praktyce droga ta moze okazac sie skomplikowana i kosztowna. Sprawy
cywilne trwajg zwykle bardzo dtugo i wymagajg wniesienia wysokich optat
sgdowych. Brak wspdtpracy ze strony wielu administratoréw sieci czesto
utrudnia ustalenie sprawcy, a rodzice reprezentujgcy dziecko jako osoby
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fizyczne, a nie uprawnione instytucje, ze wzgledu na Ustawe o ochronie
danych osobowych, majg ograniczong mozliwos$é uzyskania informacji
0 cyberagresorze. Szczegdtowy opis dziatar prawnych, jakie mozesz
podja¢ w sytuacji réznych form cyberprzemocy, wraz ze wzorami pism
procesowych znajdziesz w poradniku ,Jak reagowac na cyberprzemoc?
Poradnik dla szk&t", dostepnym m.in. na platformie OSE IT Szkota

(it-szkola.edu.pl).



https://it-szkola.edu.pl/publikacje,plik,17
https://it-szkola.edu.pl/publikacje,plik,17
https://it-szkola.edu.pl
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GDZIE SZUKAC POMOCY?

Istniejg rozne zespoty i linie pomocowe zajmujgce sie sprawami
dotyczacymi bezpieczeristwa dzieci, takze w internecie. Na stronach
internetowych tych instytugcji znajdziesz informacje i wskazdwki, ktére
podpowiedzg Ci, jak rozwigzac¢ problem cyberprzemocy. Mozesz réwniez
skorzystac ze wsparcia i porad pracujgcych tam specjalistow, dzwonigc
na infolinig, korzystajac z czatu lub wysytajac e-mail. Z takiej pomocy
moze takze skorzysta¢ Twoj uczen i jego rodzice — dla dzieci prowadzone
sg specjalne strony internetowe i infolinie.

TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatna i anonimowa pomoc telefoniczna
i online dla rodzicéw i nauczycieli, ktorzy
ggg,lggnlgg potrzebujg wsparcia i informacji w zakresie
v sprawie bezpleczefiswadziec  przeciwdziatania przemocy, a takze pomocy
psychologicznej dzieciom przezywajgcym
ktopoty i trudnosci, takie jak: agresja
i przemoc w szkole, cybeprzemoc
| zZagrozenia zwigzane z nowymi
technologiami, wykorzystanie seksualne,
kontakt z substancjami psychoaktywnymi,
depresja i obnizony nastrdj, mysli
samobojcze, zaburzenia odzywiania.
Linia czynna jest od poniedziatku do pigtku
w godzinach 12.00-15.00. Wiecej informacji
znajdziesz na stronie https://800100100.pl/.

DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA

Bezptatny i anonimowy telefon dla dzieci

i mtodziezy prowadzony przez Fundacje
q L 116:]11 Dajemy Dzieciom Site. Telefon dostepny jest
dla deieciimlodziezy codziennie, 24 godziny na dobe,
7 dni w tygodniu. Dzieci i mtodziez
mogg takze zarejestrowac sie na stronie

internetowej i napisa¢ wiadomos¢ do
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konsultantéw petnigcych dyzur online.
Wiecej informacji znajdziesz na stronie
https:/116111.pl/.

DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA

7800121212

DYZURNET.PL

NASK °°°
dyzurnet pl

Bezptatna telefoniczna linia interwencyjna
dla dzieci i mtodziezy. Osoby doroste

mogg zgtaszac problemy dzieci lub razace
zaniedbania wzgledem nich. Telefon jest
czynny codziennie, 24 godziny na dobe,

7 dni w tygodniu. Wiecej informacji na stronie
https:/brpd.gov.pl/telefon-zaufania.

Zespot ekspertéw NASK, dziatajgcy jako
punkt kontaktowy do zgtaszania nielegalnych
tresci w internecie, szczegolnie zwigzanych

z seksualnym wykorzystywaniem dzieci.
Zgtoszenia o potencjalnie nielegalnych
tresciach mozna przekazywac za pomocg
formularza, na adres e-mailowy lub przez
infolinie 0 801 615 005. Szczegdtowe
informacje znajdziesz na stronie
https://dyzurnet.pl/.
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PRZYDATNE STRONY

Jesli chciatbys dowiedzie¢ sie wiecej o tym, jak dbac o bezpieczeristwo
dzieci w internecie, zachecamy do odwiedzenia stron internetowych
instytucji dziatajgcych na rzecz bezpieczenstwa najmtodszych
uzytkownikoéw internetu. Znajdziesz tam ciekawe informacje, materiaty
i porady — nie tylko dotyczace cyberprzemocy.

OSE IT Szkota https://it-szkola.edu.pl/
Akademia NASK https://akademia.nask.pl

Program Safer Internet www.saferinternet.pl

Strona kampanii ,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

Dyzurnet.pl www.dyzurnet.pl

Cybernauci www.cybernauci.edu.pl
Cyfrowobezbezpieczni www.cyfrowobezpieczni.pl
Fundacja Orange www.fundacja.orange.pl

Fundacja Dajemy Dzieciom Site www.fdds.pl

Fundacja Dbam o M¢j Zasieg https://dbamomojzasieg.pl/
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Panstwowy Instytut Badawczy NASK

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez
Kancelarie Prezesa Rady Ministrow. Prowadzi badania naukowe i prace
rozwojowe na rzecz bezpieczenstwa systemow sieciowych, a takze

nad technologiami opartymi na najnowoczesniejszych rozwigzaniach,
wykorzystujgcych sztuczng inteligencje i zaawansowang analize danych.
NASK na mocy ustawy o Krajowym Systemie Cyberbezpieczenstwa petni
zadania jednego z trzech Zespotéw Reagowania na Incydenty Komputerowe
(CSIRT) poziomu krajowego. Instytut realizuje strategiczne programy

z obszaru cyfryzacji Polski, a takze prowadzi rejestr domeny .pl, w ktérym
znajduje sie ponad 2,6 min domen. NASK wypetnia misje edukacyjna,
ekspercka i popularyzatorskg na rzecz podnoszenia poziomu kompetenciji
cyfrowych oraz Swiadomosci bezpieczeristwa uzytkownikow sieci.

Program Ogdlnopolska Sie¢ Edukacyjna (OSE) jest realizowany przez
Panistwowy Instytut Badawczy NASK pod nadzorem Kancelarii Prezesa
Rady Ministrow i wspofinansowany z Programu Operacyjnego Polska
Cyfrowa (POPC) na lata 2014—2020. OSE to program publicznej sieci
telekomunikacyjnej, dajacej szkotom w catej Polsce mozliwos¢ podtaczenia
szybkiego, bezptatnego i bezpiecznego internetu. W ramach programu OSE
prowadzone s3 takze dziatania edukacyjno-informacyjne, promujace zasady
bezpiecznego korzystania z technologii cyfrowych. Wiecej informacji na
stronach: www.ose.gov.pl oraz www.it-szkola.edu.pl.

NASK — wspottworzymy rewolucje cyfrowa w Polsce!

Kontakt:

ul. Kolska 12, 01-045 Warszawa
+48 22 182 55 55

ose@nask.pl

ose.gov.pl

Dofinansowano ze srodkéw budzetu panstwa

—

d RN

CYFRYZACJA

KPRM
" / .

~_ ~_




